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AGRESJA ELEKTRONIGZNA

Rodzaj zbiorczego okreslenia dla wszystkich aktow agresji, w ktorych narzedziem jej
realizacji sg nowe technologie komunikacyjne - telefony komérkowe lub Internet.

Formy przemocy elektronicznej:

- Przemoc werbalna przez internet i
telefon,

- Ponizanie, o$mieszanie, upokarzanie,

- Straszenie i szantaz,

- Publikacja kompromitujgcych zdje¢ lub
filmow wbrew woli oséb na nich
wystepujgcych,

- Kradziez tozsamosci (podszywanie sie
pod ofiare, polegajace np. na wysytaniu
wulgarnych wiadomosci z jej adresu
mailowego).

Zastanawiasz sie zapewne dlaczego
agresja elektroniczna jest tak grozna.
Jego niebezpieczenstwo tkwi w potedze
Internetu. Wykradzione czyje$s prywatne
dane lub pliki mozna w ciagu kilku chwil
przesta¢ wielu osobom. Dzigki
nowoczesnym telefonom komoérkowym z
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wbudowanymi aparatami i mini kamerom
cyfrowym niewiarygodnie tatwo jest wejsé
w posiadanie kompromitujgcych zdje¢
lub filmoéw. Rozwdj grafiki komputerowej
pozwala na stworzenie fotomontarzy, w
ktorych ciezko dopatrzy¢ sie
jakichkolwiek przerébek.

Internet sprzyja uzewnetrznianiu
negatywnych emocji. Wielu ludzi panuje
nad swoimi ztymi odczuciami w realnym
zyciu, a sie¢ umozliwia im roztadowanie
tego napiecia np. poprzez nekanie innej
bogu ducha winnej osoby. Pomaga
poczucie anonimowosci i bezkarnosci -
prawdziwe dane ukryte sg zazwyczaj za
pseudonimami, oraz patrzac od strony
psychologicznej zauwazamy tatwosc¢
w ponizaniu kogos z kim nie musimy
spotyka¢ sie twarza w twarz. Internet
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47%
wulgarnych wyzwisk w sieci

nastolatkéw doznalo

21% nastolatkéw zostalo
oSmieszonych, upokorzonych i
ponizonych

16% nastolatkéw doznalo
szantazu lub zastraszania

48% nastolatkéw doznalo innych
form przemocy elektronicznej
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umozliwia zatozenie witryny i umieszczenie jej
na serwerze w kraju oddalonym o setki tysiecy
kilometréw, co zdecydowanie utrudnia jej
zablokowanie.

Wirtualne miejsca, w ktorych
najczesciej dochodzi do agresiji
elektronicznej:

- Gry online - polegaja na tym, ze kazdy z
uczestnikéw siedzi przed ekranem swojego
komputera, ale dzigki internetowi moze
wchodzi¢ w interakcje z innymi. Wiele oséb
uczestniczacych bardzo angazuje sie
emocjonalnie w konflikty miedzy graczami.

- Bezposrednia komunikacja na forum
internetowym i za posrednictwem
komunikatoréw - agresja stowna,
ponizanie, wy$miewanie, wulgaryzmy.

- Portale spotecznosciowe - posiadanie
portalu spoteczno$ciowego jest waznym
elementem funkcjonowania w grupie
réwiesniczej. Uzytkownicy czesto bardzo
identyfikuja sie psychologicznie ze swoim
profilem i wszelkie akty agresji odbierane sa
bardzo dotkliwie.

Happy Slapping

Happy slapping jest specyficznym typem
agresji elektronicznej wyodrebnionym ze
wzgledu na cigg dziatan, w ktére angazuje sie
sprawca. Typowy akt happy slappingu sktada
sie z dwoch czesci. W pierwszej sprawca
prowokuje, uderza lub zniewaza ofiarg. Cate
zajscie jest nagrywane przez sprawce lub inng
osobe. Nastepnie materiat (zwykle filmowy)
jest publikowany w sieci lub w inny sposéb
rozpowszechniany elektronicznie (np. za
pomoca MMS-6w). Najczesciej stosowanym
aktem agresji jest uderzanie i policzkowanie.
W skrajnej formie happy slapping przybiera
forme brutalnego pobicia.

Konsekwencje
doswiadczania agresji
elektronicznej

Ofiary agresji elektronicznej
czesto doznajg takich uczu¢ jak
strach, poczucie osaczenia,
odrzucenia i
niesprawiedliwosci.
Konsekwencjami takich emocji
moze by¢ nie przychodzenie do
szkoty, ograniczenie kontaktow
ze znajomymi, ucieczka z domu
a w skrajnych przypadkach
nawet proby samobdjcze.

Co robi¢ bedac ofiara
agresji elektroniczne;j?

- Nie odpowiada¢ na zaczepki w Sieci.

- Domaga¢ sie skasowania filméw i zdjeé
nagranych wbrew naszej woli.

- Natychmiast szuka¢ pomocy u kogos$
dorostego -
szkolnego, rodzicow.

nauczyciela, pedagoga

- Zachowywaé¢ dowody przemocy.
-Interweniowa¢ u dostawcéw ustug
internetowych.

Co robi¢ bedac Swiadkiem agresiji
elektronicznej?
- Nie przesyta¢ dalej krzywdzacych

materiatow, ktére otrzymujemy w Sieci,

- Zawsze pomaga¢ kolegom i kolezankom,

ktorzy padli ofiarg cyber-przemocy,

- Informowac¢ o krzywdzie kolegi lub kolezanki
kogo$ dorostego - nauczyciela, pedagoga
szkolnego, rodzicéw.

Co robi¢ zeby nie sta¢ sie ofiara
agresiji elektronicznej?

- Dbac¢ o prywatnos¢ swoich danych
osobowych,

- Zapewnia¢ swoim profilom w Sieci status
prywatny,

- Chroni¢ swoje hasta i loginy,

- Nie zamieszcza¢ w Sieci swoich zdjec¢ i
filmow,

- Nie wymienia¢ sie z kolegami telefonami
komérkowymi.

Cyberprzemoc tak samo jak
przemoc fizyczna pocigga za
soba konsekwencje prawne!
Skutecznos¢ wykrywania
pozornie anonimowych
uzytkownikow internetu z
roku na rok jest coraz
wyzsza!

Opracowata: mgr Paulina Rogowska
(na podstawie réznych materiatow)
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